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Stadionwelt: Wie struktu-

rieren Sie Ihre Aufgabenge-

biete, die Sicherheit zum Ziel 

haben? 

Lippert: Sicherheit im 

Sinne der IT- und Cyber-

Security wird bei Mainz 05 

ganzheitlich betrachtet und 

deswegen nicht in einzelnen 

Teilbereichen. Arbeitsplätze werden heute 

dynamisch genutzt. Was an einem Spieltag 

der Arbeitsplatz eines Videoanalysten der 

Gastmannschaft auf der Tribüne ist, kann 

unter der Woche zwischen zwei Spielen der 

Arbeitsplatz eines Veranstaltungstechni-

kers einer Business-Partner-Veranstaltung 

sein. Während unsere Tageslogen unter 

der Woche als Besprechungsräume und als 

geteilte Büros genutzt werden, so sind die 

darin befindlichen Anschlüsse am Spieltag 

so abzusichern, dass Externe darüber le-

diglich einen Internetzugang erhalten, je-

doch keinen unbefugten Zugriff auf interne 

Systeme. 

Stadionwelt: Wie viele Netzwerkzugänge 

haben Sie – und wie sichern Sie diese ab?

Lippert: Um unsere derzeit mehrere Tau-

send Netzwerkzugänge bereits auf Schicht 2 

des OSI-7-Schichten-Modells abzusichern, 

setzen wir auf die Lösung eines deutschen 

Herstellers. Dieser ist als einer der Weni-

gen in der Lage, unsere unterschiedlichen 

Anforderungen, mit Schwerpunkt „Spiel-

tagsbetrieb“ so zu lösen, dass unsere Netz-

werkgeräte, ca. 155 Switches und ca. 380 

Access Points zentral verwaltet und best-

möglich abgesichert werden. Diese Art der 

Absicherung bietet unseren Benutzern zu-

sätzlich die Möglichkeit, flexibel überall dort 

Zugriff auf benötigte Daten und Systeme zu 

haben, wo diese zur Erfüllung deren Aufga-

ben benötigt werden und gleichzeitig unbe-

fugter Zugriff zuverlässig verhindert wird.

Stadionwelt: Und wie stellt sich die Situa-

tion beim Internet-Zugriff dar?

Lippert: Was den Zugang ins Internet 

und der Zugriff aus dem Internet auf Sys-

teme bei uns im Haus angeht, so ist die-

ser heute rund um die Uhr unabdingbar. 

Wir setzen deswegen auf eine knoten- und 

kantendisjunkte, dreifach redundante In-

ternetanbindung mittels eines eigenen, 

von uns selbst betriebenen Autonomen 

Systems.

Diese Zugänge müssen unterschiedlichste 

Anforderungen erfüllen: Zum Beispiel ist 

ein dedizierter Zugang für Pressevertre-

ter so ausgestaltet, dass deren Uploads 

am Spieltag vom Stadion in die jeweiligen 

Mediendatenbanken und Pressehäuser 

einerseits hoch priorisiert werden und an-

dererseits aufgrund des Presserechts zu 

keinem Zeitpunkt kontrolliert und proto-

kolliert werden, während der Zugang von 

anonymen Hotspot-Usern so gestaltet ist, 

dass dieser lediglich für reguläre Dienste 

wie Web- und Mailservice sowie zur Nut-

zung von sozialen Medien und Onlinevide-

otheken genutzt werden kann. Der Hotspot 

muss so gestaltet sein, dass er am Spieltag 

mehrere Tausend Anmeldungen binnen 

kürzester Zeit verarbeiten kann. Hierbei 

setzen wir auf den Anbieter Ucopia.

Während es richtig und notwendig ist, 

dass ein Trainer auf Spielerdaten zugreifen 

kann, so wäre es falsch, dass ein Praktikant 

in einem Verwaltungsbereich versucht, sen-

sible Daten zu lesen. Um dies zu verhindern 

und ständig die Einhaltung von Compliance 

in Bezug auf die Zugriffs- und Nutzungsbe-

rechtigungen zu gewährleisten, setzen wir 

auf spezielle Access-Rights-Manager.

Stadionwelt: Auf wie viele Standorte er-

streckt sich Ihr Netzwerk, und wie organi-

sieren Sie es?

Lippert: Alles in allem betreiben wir 

an vier Standorten in Mainz, der OPEL 

ARENA, dem Bruchwegstadion, der Ge-

schäftsstelle und dem City-Fanshop einen 

Netzbetrieb, der in ca. 70 logische Netzen 

aufgeteilt ist und den damit verbundenen 

Firewalls weitestgehend in Eigenregie. 

Dies ist nur durch einen sehr hohen, KI-

gestützten Automatisierungsgrad möglich.

OPEL ARENA: Dynamische Nutzung der Arbeitsbereiche.
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Karsten Lippert

„Ausfallmöglichkeiten proaktiv und kontraintuitiv 
kompensieren“
Karsten Lippert, Leiter ICT & Digitalisierung beim 1. FSV Mainz 05, bietet Einblicke in das Aufgabenfeld und die 
Strategien zur IT-Sicherheit des Bundesligisten mit seinem Stadion, der OPEL ARENA. 
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Stadionwelt: Man darf davon ausgehen, 

dass Sicherheit – wie auch beim Stadion-

Gebäude – bereits wesentlicher Bestandteil 

einer IT-Architektur ist. Warum ist es da-

mit nicht getan? Welchen Grad an Proakti-

vität fordert es ein?

Lippert: Unsere OPEL ARENA ist offen, 

nicht nur baulich nach oben und an den 

Ecken, sondern auch, was den 24/7 ver-

fügbaren ungehinderten Internetzugang 

angeht. Das ist Teil unserer Willkommens-

kultur. Umso wichtiger ist es, die Zugänge 

zu Daten und Systemen abzusichern und 

die Verfügbarkeit der Systeme – besonders 

im Spieltagbetrieb – zu gewährleisten.

Bereits bei der Planung des Stadions wur-

de dies für die IT-abhängigen Systeme, z. B. 

Drehkreuze, Beleuchtung, Videoüberwa-

chung, Flutlicht und Rasenheizung durch 

redundante Verkabelung und Steuerungs-

systeme soweit wie möglich eingeplant und 

soweit wirtschaftlich sinnvoll umgesetzt. 

Damit ist es jedoch nicht getan, da sich An-

griffsvektoren und damit verbundene Aus-

fallszenarien neu eröffnen, an die keiner 

2010 denken konnte.

Stadionwelt: Welche Anforderungen und 

Lösungen ergeben sich hieraus?

Lippert: Aus dem genannten Grund ist es 

uns wichtig, die Ausfallmöglichkeiten ein-

zelner Systeme nicht durch vermeintliche 

Sicherheit z. B. durch Hochverfügbarkeit 

in Form von Clustern, wegzuleugnen und 

zu diskutieren, sondern diese zu akzeptie-

ren und die Auswirkung solcher Ereignisse 

proaktiv durch kontraintuitive Ansätze zu 

kompensieren. Am Beispiel unseres LED-

Flutlichtes sollte dies sehr gut ersichtlich 

werden: Anstatt alle Ansteuerungssysteme, 

die so genannten Controller, redundant 

auszulegen und Cluster zu installieren, um 

das Licht anschalten und im Helligkeits-

grad regeln zu können, was die Kosten und 

die Komplexität exponentiell gesteigert 

hätte, haben wir die umgekehrte Logik an-

gewendet. Unsere LED-Treiber-Bausteine 

sind so verschaltet, dass wenn kein Steue-

rungssignal anliegt, egal aus welchem Aus-

fallgrund, sich die Leuchten eigenständig 

auf 100% Lichtleistung regeln. Somit ist ein 

das Risiko eines Ausfalls des Flutlichts wei-

testgehend minimiert.

Stadionwelt: Mit wie vielen Mitarbeitern 

arbeiten Sie in Ihrer Abteilung – und wie 

viel ist outgesourced?

Lippert: Intern beschäftigt sich derzeit 

nur ein dedizierter Mitarbeiter in der ICT 

ausschließlich mit der organisatorischen 

Komponente des Bereichs IT- und Cyber-Se-

curity. Dieser führt ständig unser IT-Grund-

schutz-Notfall-Handbuch fort und arbeitet 

alle datenverarbeitenden Prozesse in die 

Datenschutzverfahrensdokumentation 

nach. Nur indem wir unser System und die 

Prozesse kennen, sind wir in der Lage, die 

Gesamtumgebung auf Anomalien, Ausfälle 

und Angriffe hin zu überwachen. Darüber 

hinaus setzen wir auf eine kontinuierliche 

Betreuung durch externe Spezialisten unse-

rer regionalen Partner für Infrastruktur und 

Security, da nur so neue Impulse und Blick-

winkel einfließen können.

Stadionwelt: Wird das Thema immer grö-

ßer – und können Sie Ihre Anforderungen 

und den Aufwand intern darstellen?

Lippert: Das Thema wird definitiv immer 

größer, da die Szenarien und Angriffsvek-

toren immer vielschichtiger werden. Das 

Bewusstsein für dieses Thema ist bei unse-

rem Vorstand und Aufsichtsrat vorhanden, 

sodass dieser Bereich auch mit Hilfe von 

dedizierten Budgets in der Jahresplanung 

ausgestattet ist.

Wir fühlen uns für den Fall der Fälle, dessen 

Eintrittswahrscheinlichkeit bei 99,99 % liegt 

und bei dem lediglich der Eintrittszeitpunkt 

ungewiss ist, dahingehend gut vorbereitet. 

Dies wurde uns auch in den letzten Jahren 

durch externe Prüfer bestätigt. Ziel ist es, 

dass die Auswirkung durch eine unter Be-

achtung angemessener Wirtschaftlichkeit 

bestmögliche RPO- und RTO-Policy mög-

lichst gering gehalten wird. In letzter Linie 

geschieht dies durch klassische Datensi-

cherung und ständige Replikation unserer 

Daten und Systeme in unterschiedliche 

Standorte und auf unterschiedliche Medien. 

Stadionwelt: Können Sie klar in Pro-

jekt-Etappen denken oder überlagern 

sich die Prozesse und Aktualisierungen 

fortwährend?

Lippert: Die fortwährende Anpassung und 

Aktualisierung in Form von KVP ist gerade 

im Bereich IT- und Cyber-Security nichts 

Negatives, sondern eine Notwendigkeit, 

wenn Lücken entdeckt werden, diese auch 

umgehend zu schließen sind. Hierzu stim-

men wir uns intern und mit unseren betreu-

enden Partnern im wöchentlichen Intervall 

ab. Zur automatisierten Analyse eventuel-

ler Schwachstellen und zur Einstufung des 

Schweregrads setzen wir auf eine Software-

Lösung zum Schwachstellen-Management.

Natürlich haben wir uns Projektziele ge-

steckt, setzen diese jedoch nicht klassisch in 

Form von Wasserfall-Etappen um, sondern 

agil und kontinuierlich, um den Betrieb 

ständig zu gewährleisten.

Stadionwelt: Kann z. B. die Implemen-

tierung einer Payment-Software an einem 

ganz anderen Ende Maßnahmen erforder-

lich machen?

Lippert: Es ist korrekt, dass die Software 

und Systeme, die Kartenzahlungsdaten, 

beispielsweise Kreditkarten-Nummern, 

verarbeiten, besondere Maßnahmen bedür-

fen. Nicht nur gesetzliche Anforderungen 

des Datenschutzes, sondern auch re- 

FALL DER FÄLLE 
TRITT ZU  
99,99 % EIN

Datensicherung und Replikation
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gulatorische Anforderungen der Betreiber, 

z. B. PCI-DSS, sind zu erfüllen. Aus diesem 

Grund setzen wir auf eine Komplettlösung 

unseres Zahlungsdienstleisters, welche die 

Daten in eigenen Terminals erfasst, ver-

arbeitet und verschlüsselt über dedizierte 

Verbindungen überträgt.

Stadionwelt: Wo sehen Sie die größten 

Sicherheitsrisiken?

Lippert: Das größte Risiko liegt, meiner 

Meinung nach, darin, dass Endanwender 

von Kriminellen mit sehr gut gemachten 

Angriffen über E-Mail und Webseiten ge-

täuscht und zum Ausführen von Crime- und 

Malware verführt werden. Deswegen legen 

wir großen Wert auf regelmäßige User-

Awareness-Maßnahmen und -Schulungen. 

Ein weiteres, in den letzten acht Monaten 

durch die Corona-Schutzmaßnahmen grö-

ßer gewordenes Risiko, ist die kontinuier-

liche Nutzung von mobilen Arbeitsmitteln, 

wie z. B. Notebooks, von zu Hause. Wäh-

rend vor Corona die Arbeitsgeräte lediglich 

sporadisch von zu Hause genutzt wurden 

und sich spätestens nach drei Tagen wieder 

bei uns im Haus befanden, wo diese in ei-

ner geschützten Umgebung arbeiten konn-

ten sowie im Hintergrund geprüft wurden, 

arbeiten diese Systeme inzwischen Wochen 

oder Monate lang aus nicht abgesicherten 

Umgebungen, sodass es erforderlich wurde, 

die Einstellungen der Sicherheitsrichtlinien 

zu verschärfen und bestimmte Prüfungen, 

etwa das Sandboxing, auf den Client zu 

verlagern. Hierzu setzen wir auf eine kom-

biniertes VPN-Konzept, unter anderem mit 

Microsoft 365 Komponenten wie Intune 

mit „always on“. 

Stadionwelt: Wie wichtig ist der Erfah-

rungsaustausch? Gibt es im Kreis der deut-

schen Stadien gemeinsame Themen und 

Lösungsansätze?

Lippert: Die ICT-Abteilungen der DFL-

Mitglieder sind im Arbeitskreis IT orga-

nisiert und tauschen sich regelmäßig in 

Arbeitsgruppen zu den IT- und Cyber-

Security-Themen aus und erarbeiten, 

basierend auf Industriestandards, Handrei-

chungen und Hilfestellungen zum sicheren 

IT-Betrieb.

Im Mai 2018 kam in solch einer Runde das 

Thema der Absicherung von Drehsperren 

bei der Zugangskontrolle hoch, die in den 

Perimetern der Arenen und Stadien stehen 

und somit physikalische Angriffe auf die Le-

ser zu allen Tages- und Nachtzeiten leider 

nicht ausgeschlossen werden können. In 

Zusammenarbeit mit unserem ZuKo-Liefe-

ranten, einer Netzwerkzugangssicherungs-

lösung und unseren Firewalls wurde es 

im Falle der OPEL ARENA möglich, diese 

2018 identifizierten Risiken dahingehend 

abzumildern, dass keine unberechtigten 

Zutritte möglich sind und Manipulationen 

an Lesern erkannt und gemeldet werden.

Allein um das Bewusstsein für solche The-

men zu schaffen und sich über Lösungs-

möglichkeiten auszutauschen, sind solche 

Treffen unabdingbar. Hoffentlich zukünftig 

auch wieder persönlich.

Stadionwelt: Was waren zuletzt die wich-

tigsten Entwicklungen? 

Lippert: Eine der wichtigsten aktuellen Ent-

wicklungen ist die, unsere verschiedenen Mo-

nitoringsysteme zu konsolidieren und in einer 

zentralen Instanz alle anfallenden Telemet-

riedaten unserer IT-Infrastruktur und Appli-

kationen – einschließlich Datenbanken, ERP 

und Office365 – auszuwerten und proaktiv 

zu überwachen. Dabei ist es uns wichtig, den 

einzelnen Fachabteilungen Zugriff auf Aus-

wertungen und Übersichten zu geben, welche 

für deren sicheren Betrieb zuständig sind. So 

erhält das Ticketing zum Beispiel in Echtzeit 

Überblick auf die Drehkreuzinfrastruktur und 

den Kassenbetrieb, um Anomalien erkennen 

zu können, bevor eine Auswirkung für den 

Stadionbesucher entsteht.

Eine weitere notwendige Entwicklung war 

es, die zuvor zahlreichen Inseln in Bezug auf 

Hersteller und Partner zu konsolidieren, um 

Maßnahmen und Lösungen besser aufein-

ander abstimmen zu können. In unserem 

Fall bekamen wir Unterstützung durch den 

Partner Connect aus Mainz, welcher bei uns 

in der OPELA ARENA 2018 das WLAN-Pro-

jekt mit dem Hersteller Commscope Ruckus 

erfolgreich realisierte (siehe Stadionwelt IN-

SIDE 03/2020) und inzwischen eine Reihe 

von Bundesligavereinen mit Lösungen kom-

petent unterstützt. Wir profitieren nun von 

der „Lösung aus einer Hand“. 

BEWUSSTSEIN 
SCHAFFEN,
AUSTAUSCH 
FÖRDERN

Ein Blick in den Serverraum
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Auch die Flutlichtanlage ist Gegenstand der Datensicherheit.
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